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01 / CONTEXTO

La conectividad del interior la sostienen los ISPs locales

«In

+1.500

ISPs PyME y cooperativas

invierten en infraestructura aun en
contextos adversos

CABASE, 2025
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@

12,99 M

accesos fijos a
Internet

en todo el pais

ENACOM, 4.° trim. 2025

82,6 %

de los hogares con internet
fijo

la exigencia de calidad crece con
AReNetracien rdex 2025



02 / EL PROBLEMA

Diagnosticos reactivos lentos y falta de monitoreo preventivo

14 s de corte
|

23 min hasta el primer

67 min de diagnédstico

reclamo manual
Barra a escala real: el corte es el 0,26 % del tiempo que lleva
explicarlo.
® @ @ ®
14:02 14:25 14:40 15:10
Corte en interface Reclamos Router por router Filtrado manual
Sin servicio en ether2. El operador no siempre WinBox, credenciales y Busqueda manual dentro
Nadie lo ve en tiempo real. se entera por la red. logs locales de cada del ecosistema de
equipo. RouterOS

¢ Por qué tarda
tanto?
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Recorrido tipico estimado para un evento critico. Horarios
ilustrativos

a5 Logs dispersos «»)) Ruido
Cada router guarda lo suyo y se pierde Cientos de eventos irrelevantes tapan
al reiniciar. la causa raiz.

~ 90 min del corte a la causa

15:32

Causa
encontrada

=~ 90 minutos después
del corte.



03 / LA BRECHA

Soluciones que desatienden al grueso del sector

Herramientas empresariales quedan sobredimensionadas, mientras que las alternativas libres trasladan parte del

costo al tiempo de ingenieria.

Licencias NMS corporativas - USD /

ano
sensores
prre-soo0 [ 55
sensores
ManageEngine - 4.595
OpManager
Nagios XI - 100 - 2.595
nodos*
PRTG - 500 ~ 2400
sensores

Fuentes: listas de precios de Paessler (PRTG), ManageEngine (OpManager Enterprise, 250 dispositivos) y
Nagios, consultadas en sep. 2026. *Nagios: licencia perpetua + ~20 % anual de soporte.
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ﬁ NMS corporativos

Licencia por sensor o nodo, sobredimensionados para un ISP
PyME e interfaces que exigen certificacion.

E—’ Open source y nativos

Sin licencia, pero el costo pasa a horas de ingenieria:
plantillas SNMP a mano, capacitacién oficial Zabbix de USD
2.450 a 6.750. The Dude: inestable al escalar.

N
Dos esferas, en el medio quedan +1.500
ISPs
sin una herramienta a su escala, ni en costo ni
en complejidad.
_J




@4 / QUE MEDIMOS

Dos canales de recoleccion de datos, una sola fuente de

verdad

PUSH -
'>J asincrono
Syslog sobre UDP

e Eventos critical / error / warning
e Caidas y flapping de enlaces
e Desconexiones PPPoE / RADIUS

¢ |[ntentos fallidos SSH, WinBox,
API

Vectores de analisis sobre esos

datos
®._ Telemetria RADIUS <@ Métricas L2 /L3
- S ,
estados y cortes de enlaces caidos,

abonados paquetes perdidos
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PULL - bajo demanda

~
R/ API REST de Router0OS v7 (JSON)

e Trafico, errores y descartes por interfaz /
VLAN

e CPU y RAM de cada equipo
e Connection tracking y tabla ARP
e Sesiones activas por NAS

O Auditoria conntrack ? Correlacion topolégica
saturacion y patrones causa raiz en fallas en
DDoS cascada



05 / ARQUITECTURA

Todo corre en un nodo local, dentro del ISP

Routers
MikroTik

=== RADIUS

Syslog/UDP

( VLAN

-

— 1 D Ingesta

y consulta la API

-
REST/HTTPS
Topologia
NAS
% Borde
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- Docker

Django: recibe Syslog —p

Alerta por umbral )

p
QQ Backend

Python: filtra ruido,
normaliza, deduplica

g PostgreSQL

Vistas aplanadas -
retencién segun

v

s

° Bot Telegram

Alertas tempranas
y consultas
moviles

Iﬁ Dashboard

Métricas + chat con
el modelo

REST y evalua umbrales necesidades del
ISP
k l
e R
Logs ciclicos: una fila,
no 37 ‘. LLM local
14:02:10 ether2 link down ( Modelo segun hardware
14:02:31 ether2 l?nk down Link-down (probado en 32 GB de
14:02:52 ether2 link down ether2 - NAS 6 RAM) - Text-to-SQL +
x 37 lineas —» | nh-37 RAG - BD solo lectura
14:02 — 14:09
estado: abierto
-
N\ J
g J




06 / LLM - TEXT-TO-SQL

Preguntar en lenguaje natural, responder con datos

:Q “; Qué routers registraron caidas en las ultimas 4
horas?”

SQL generado (solo lectura)

SELECT dispositivo, interfaz, count(*) AS caidas
FROM v_eventos_criticos

WHERE tipo = 'link-down' AND ts > now() - interval '4 hours'
GROUP BY 1, 2 ORDER BY caidas DESC;

.g' “NAS 6 registr6 7 caidas en ether2 entre 14:02 y 14:09:
patron de flapping. Afectd 23 sesiones PPPoE.”

Ejemplo
ilustrativo

B

Vistas aplanadas

El esquema se simplifica para el
modelo: menos JOINs, menos
alucinaciones.

Solo SELECT

Usuario de base de datos de solo
lectura: el modelo no puede modificar
nada.

Respuestas ancladas

RAG + system prompt: la respuesta
se basa en filas reales. Meta: = 95
%.



07 / ESCENARIO ILUSTRATIVO

Una incidencia se explica mejor cuando varias mediciones cuentan la
misma historia

No es un resultado medido: es el tipo de correlacion que el sistema busca soportar.

( comencaon ) “¢ Qué cambi6 entre 12:00 y 12:10 y qué seiiales aparecieron juntas?”

L2 /L3
errores en ,a. Lectura correlada

ether2

Las cuatro sefales cambian en

Connection el mismo minuto: 12:04.
tracking \/ Hipétesis: falla fisica en ether2
conexiones activas de NAS 6 — caen sesiones
PPPoE — caen conexiones.

RADIUS Sugerencia: revisar enlace vy
sesiones energia del nodo.

PPPoE
LOQS 12:04 ether2 down—up (14 s) - 23x pppoe
eventos disconnect
Syslog k
12:00 12:05 12:10 Datos simulados con fines

ilustrativos.
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08 / ALERTA TEMPRANA
La alerta llega antes que la queja

Primero un aviso compacto; después, el detalle donde hace
falta.

. Detectar Errores criticos y cruces de umbral (CPU, interfaces)
antes de la caida.

. Notificar Mensaje compacto al teléfono: severidad,
dispositivo y hora, sin exponer datos sensibles.

. Profundizar Dashboard + consulta en lenguaje natural al
LLM.

C reactivo — proactivo )

10:02

<« @ MonitoreoCelo

23 de septiembre
/inicio g9.09

ijHola! Soy el bot de monitoreo de la red.
Cualquier problema te aviso por aca.

@ WARNING — Requiere atencién
== Dispositivo: NAS 6
® 2026-09-23 09:23:32

@ WARNING — Requiere atencién
&2 Dispositivo: NAS 5
® 2026-09-23 09:31:36

©® ERROR — Requiere atencién
Dispositivo: NAS 6
® 2026-09-23 10:01:19

@ WARNING — Requiere atencién
Dispositivo: RSC1
® 2026-09-23 10:01:54

©® ERROR — Requiere atencion

=2 Dispositivo: RSC1
® 2026-09-23 10:02:17

®)




10 / EXTENSION OPCIONAL

Local por diseno; modelos externos como extension, no
como dependencia.

) (

e N e
o, p ‘. Recopilacion de m SRS
regunta . Anonimizacion API externa
al 9 Registros en la BDD “
el operador consulta Se recopilan datos de interés IPs, MACs y usuarios — solo ve datos
en lenguaje natural basado en la consulta alias y proceso inverso anonimos
_ J k J _

Qué suma

LACNIC 46 -

Ante la falta de hardware local
dedicado, suma la alternativa de
utilizar APIs externas que permiten
analisis y busquedas de
correlaciones en tiempo real (GPT,
Claude, etc.)
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!

a Precauciones

e Anonimizacion antes de salir de la
red

e Registro de cada consulta externa

#a Qué no cambia

e Mismo esquema, mismas
vistas, misma interfaz

10




09 / IMPACTO ESPERADO

Qué cambia para un ISP PyME

(i M )

-Tiempo 100 % Accesibilidad

tiempo de diagnédstico + local Accesible para todo ISP
prevenciones

ningdn log ni dato de abonados sale auditorias complejas sin escribir consultas de

de ~90 min a ~18 min por evento critico. del ISP (Ley 25.326) SQL, econdmica. Repercute directamente en
Optimiza el rendimiento de las una mejora del servicio y del ecosistema de
horas-hombre del personal técnico del redes de la region

ISP.

Segmentacion por VLANs dentro de la topologia, datos cifrados y exposicién nula de datos sensibles a la
nube
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¢, Preguntas?

Que la red hable el idioma del operador.

Joaquin T. Riedmaier - Santiago A. Zualet
Facultad de Ingenieria - UNaM - Ober3,
Misiones

joaquintadeoriedmaier33@gmail.com agustinzualet23@gmail.com



