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DISCLAIMER

Esta apresentacdo NAO visa questionar
a validade e o meérito das ordens de
blogueio emanadas pelo poder judiciario
Oou por agéncias reguladoras
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A Internet brasileira tem vivenciado uma serie de
ordens de bloqueios ao longo dos ultimos anos



A Internet brasileira tem vivenciado uma serie de
ordens de bloqueios ao longo dos ultimos anos
g1 POLITICA Qs

Moraes determina bloqueio do
aplicativo de mensagens Telegram
em todo o Brasil




A Internet brasileira tem vivenciado uma série de
ordens de bloqueios ao longo dos ultimos anos
g1 POLITICA Qs
g1 TECNOLOGIA

Rede social X é suspensa no Brasil
apos ordem de Moraes

Empresa de Elon Musk nao seguiu ordem do ministro do STF Alexandre de Moraes para
apresentar um representante oficial no pais para o antigo Twitter.

Por Ederson Hising, g1
31/08/2024 00h21 - Atualizado ha um ano




A Internet brasileira tem vivenciado uma séerie de

ordens de bloqueios ao longo dos ultimos anos
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Rede
apos | Anatel bloqueou 15 mil sites ilegais de

apostas

17,7 milhdes de brasileiros realizaram apostas on-line — 71% sao homens; receita

Por Ederson H| bruta foi de RS 17,4 bilhdes entre empresas autorizadas
31/08/2024 00h2|

Empresade E
apresentar un

Guilherme Gama, da CNN, Sao Paulo




A Internet brasileira tem vivenciado uma séerie de

Rede
apos

Empresade E

apresentar un

Por Ederson H
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Internet Seguranca Telecom

Anatel automatiza bloqueios e
amplia combate a TV box pirata

Agéncia monitora mais de 15 mil enderecos IP e mantém 1,1 mil
bloqueados

@ Convergéncia Digital % = 6 de marco de 2025 M 1mi
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Por Ederson H
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ordens de bloqueios ao longo dos ultimos anos
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Internet Seguranca Telecom

Anatel automatiza bloqueios e
amplia combate a TV box pirata

Agéncia monitora mais de 15 mil enderecos IP e mantém 1,1 mil
bloqueados

@ Convergéncia Digital % = 6 de marco de 2025 M 1mi

Estima-se que existam ordens administrativas e
judiciais para blogquear o acesso a 135 mil recursos .



Ordens de bloqueio podem vir de diferentes origens
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Ordens de bloqueio podem vir de diferentes origens
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Tendo como principais fatores motivadores
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Tendo como principais fatores motivadores

Pirataria
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Tendo como principais fatores motivadores

Crimes

Pirataria digitais
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Tendo como principais fatores motivadores

Crimes Noti’cias
digitais falsas

Pirataria
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Embora as ordens de bloqueio possam cumprir seu
proposito, elas também causam efeitos colaterais
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Embora as ordens de bloqueio possam cumprir seu
proposito, elas também causam efeitos colaterais

Como multiplos dominios podem estar hospedados
no mesmo endereco IP, ao realizar um bloqueio
diversos outros dominios podem ficar inacessiveis
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podem levar a inutilizacao do recurso, visto que o
infrator pode mudar de endereco de IP
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Embora as ordens de bloqueio possam cumprir seu
proposito, elas também causam efeitos colaterais

Como multiplos dominios podem estar hospedados
no mesmo endereco IP, ao realizar um bloqueio
diversos outros dominios podem ficar inacessiveis

Bloqueios de enderecos IP por prazo indefinido
podem levar a inutilizacao do recurso, visto que o
infrator pode mudar de endereco de IP

Ordens costumam ser sigilosas, nao permitindo ao
usuario compreender se problema de acesso €
causado pelo provedor ou por bloqueio
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Blogueios podem ser implementados de diferentes
formas e tambem evadidos e burlados por usuarios
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DNS ISP
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Blogueios podem ser implementados de diferentes
formas e tambem evadidos e burlados por usuarios

DNS ISP
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Blogueios podem ser implementados de diferentes
formas e tambem evadidos e burlados por usuarios

DNS ISP DNS Publico
L % ‘ L % ‘
2001:12ff:0:4::6 f 2001:12ff:0:4::6 |

W W
| S/tebloqueado com? | S/ieb/oqueado com?

; ; ; ;
Tempo Tempo Tempo Tempo

Ofensor pode registrar novo dominio e burlar bloqueio,



Blogueios podem ser implementados de diferentes
formas e tambem evadidos e burlados por usuarios
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Blogueios podem ser implementados de diferentes
formas e tambem evadidos e burlados por usuarios
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Blogueios podem ser implementados de diferentes
formas e tambem evadidos e burlados por usuarios

DNS Publico Borda AS 2001:db8:1::0
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Blogueios podem ser implementados de diferentes
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Blogueios podem ser implementados de diferentes
formas e tambem evadidos e burlados por usuarios

DNS Publico Borda AS 2001:db8:1::0

e o
Sitebl Oqueado. com?

I

; W I
; l
TCP SYN 5 I

l
|
|

v v - v

Tempo Tempo Tempo

Usuario pode usar VPN e burlar o blogueio
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Blogueios podem ser implementados de diferentes
formas e tambem evadidos e burlados por usuarios

DNS Publico Borda AS 2001:db8:1::1
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Ofensor pode usar outro endereco |P e burlar bloqueio,



Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira

e

Como as ordens de
bloqueio tem evoluido?
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira
Como as ordens de

/ bloqueio tem evoluido?
Em quais TLDs estao os
DNS .
dominios bloqueados?
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira

Quantos dominios
Como as ordens de
. ) podem ser bloqueados
bloqueio tem evoluido?

colateralmente?
DNS Em quais TLDs estao os
dominios bloqueados?
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira

Quantos dominios
Como as ordens de
. ) podem ser bloqueados
bloqueio tem evoluido?

colateralmente?
DNS Em quais TLDs estao os
dominios bloqueados?

Em quais TLDs estao
os dominios sujeitos a
bloqueios colaterais?
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira

Em quais sistemas autbnomos estao hospedados os
conteudos com pedidos de bloqueio?
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira
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Em quais sistemas autbnomos estao hospedados os
conteudos com pedidos de bloqueio?

Em quais paises estao os servidores que hospedam
os conteudos com ordens de bloqueio?
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira

Em quais sistemas autbnomos estao hospedados os
conteudos com pedidos de bloqueio?

m Em quais paises estdo os servidores que hospedam
'APPLY)

os conteudos com ordens de bloqueio?

Como e quantos blogueios estao sendo realizados
\D pelos sistemas autbnomos?
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Conjuntos de dados e consideracgoes
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Conjuntos de dados e consideracgoes

733 ordens recebidas por
um ISP entre dezembro de
2022 e outubro de 2026
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Conjuntos de dados e consideracgoes

733 ordens recebidas por
um ISP entre dezembro de
2022 e outubro de 2026

Nao ha garantia de que todos

@ ipinfo io os ISPs receberam o mesmo

conjunto de ordens
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira

il

DN>

Como as ordens de
bloqueio tém evoluido?

Em quais TLDs estao os
dominios bloqueados?

Quantos dominios
podem ser bloqueados
colateralmente?

Em quais TLDs estao
os dominios sujeitos a
bloqueios colaterais?
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Como as ordens de bloqueio tém evoluido?
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Como as ordens de bloqueio tém evoluido?

Evolugdao Cumulativa de Ordens Recebidas

Total Acumulado
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Como as ordens de bloqueio tém evoluido?

Evolugdao Cumulativa de Ordens Recebidas

Total Acumulado
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Como as ordens de bloqueio tém evoluido?

Evolugdao Cumulativa de Ordens Recebidas
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Como as ordens de bloqueio tém evoluido?
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Como as ordens de bloqueio tém evoluido?

Quantidade de Ordens por Més
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Como as ordens de bloqueio tém evoluido?

Quantidade de Ordens por Més
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Evolucao da quantidade de recursos bloqueados
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Evolucao da quantidade de recursos bloqueados
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Evolucao da quantidade de recursos bloqueados
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira

o
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Em quais TLDs estao os dominios bloqueados?
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Em quais TLDs estao os dominios bloqueados?
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira
Quantos dominios
/ podem ser bloqueados
colateralmente?
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Quantos dominios podem ser bloqueados colateralmente?
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Quantos dominios podem ser bloqueados colateralmente?

Para cada um dos 127509 dominios,
identificamos os enderecos IP associados
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Quantos dominios podem ser bloqueados colateralmente?

Para cada um dos 127509 dominios,
identificamos os enderecos IP associados

27078 dominios nao existem mais

|dentificamos 60849 enderecos IPv4 e
220700 enderecos IPv6
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Quantos dominios podem ser bloqueados colateralmente?

Para cada um dos 127509 dominios,
identificamos os enderecos IP associados

27078 dominios nao existem mais

|dentificamos 60849 enderecos IPv4 e
220700 enderecos IPv6

Para cada um, estimamos o efeito
colateral caso o IP seja blogueado
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Quantos dominios podem ser bloqueados colateralmente?

Para cada um dos 127509 dominios,
identificamos os enderecos IP associados

27078 dominios nao existem mais

Identificamos 60849 enderecos IPv4 e @ |p|nfo.|o

220700 enderecos IPv6

Para cada um, estimamos o efeito
colateral caso o IP seja blogueado
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Quantos dominios podem ser bloqueados colateralmente?

Distribuicdo de Danos Colaterais (IPs Unicos)

Total de IPs Unicos: 60.849 =
56.000 | IPs Sem Colateral: 15.7%
Pior Caso de Colateral: 24.397.003 sites
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Dominios Hospedados no IP 82
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Quantos dominios podem ser bloqueados colateralmente?
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Quantos dominios podem ser bloqueados colateralmente?

Podemos ter mais de 155 milhoes
de dominios bloqueados colateralmente!!
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Quantos dominios podem ser bloqueados colateralmente?

Evolucdao Acumulada de Impacto Colateral
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Quantos dominios podem ser bloqueados colateralmente?
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira

Quais TLDs estao os
dominios bloqueados

DNS
’ colateralmente?
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Em quais TLDs estao os dominios que podem ser
bloqueados colateralmente?
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Em quais TLDs estao os dominios que podem ser
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Em quais TLDs estao os dominios que podem ser
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira
Em quais sistemas autbnomos estao hospedados os
conteudos com pedidos de bloqueio?

CAPPLY
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Em quais sistemas autbnomos estao hospedados os
conteudos com pedidos de bloqueio?
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Em quais sistemas autbnomos estao hospedados os
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Em quais sistemas autbnomos estao hospedados os
conteudos com pedidos de bloqueio?

amaZzon !-:

CLOUDFLARE HOSTINGER

Somados sio responsaveis por hospedar mais de
90% dos dominios com pedidos de bloqueio
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira

Em quais paises estao os servidores que hospedam
os conteudos com ordens de bloqueio?
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Em quais paises estao os servidores que hospedam
os conteudos com ordens de bloqueio?
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira

__
bt

APRLY Como e quantos blogueios estao sendo realizados
pelos sistemas autbnomos?
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Nossos pontos de medicao
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Nossos pontos de medicao

Regional: 1
provedor com
atuacao exclusiva
no estado do

Rio Grande do Sul
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Nossos pontos de medicao

Regional: 1 Nacional: 1
provedor com provedor com
atuacao exclusiva atuacdo em todo o
no estado do Brasil

Rio Grande do Sul
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Nossos pontos de medicao

Regional: 1
provedor com
atuacao exclusiva
no estado do

Rio Grande do Sul

Nacional: 1
provedor com
atuacdo em todo o
Brasil

Institucional: 1
provedor que
fornece conexao
para redes de
ensino
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Metodologia
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Metodologia

Consulta
DNS publico
para ver se

dominio existe
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Metodologia

— EloNs

Se existe
Consulta Consulta DNS
DNS publico ISP para ver se
para ver se fornece
dominio existe resposta
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Metodologia

" E{DNS

Se existe
Consulta Consulta DNS
DNS publico ISP para ver se
Para ver se fornece

dominio existe resposta

Para dominios
existentes, realiza ping e
traceroute para avaliar
conectividade
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Como e quantos bloqueios estao sendo realizados
pelos sistemas autbnomos?

. Bloqg. Apenas Bloq.
m Ativos (v4) | Blog. (v4) D‘LS '(°V 8 = (V‘i'l)
1

2
3
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Como e quantos bloqueios estao sendo realizados
pelos sistemas autbnomos?

. Bloqg. Apenas Bloq.
m Ativos (v4) | Blog. (v4) D‘LS '(°V 8 = (v‘i'l)
1

2 127489 100478
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Como e quantos bloqueios estao sendo realizados
pelos sistemas autbnomos?

e
5434

2 127489 100478 12260
3 93746
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Como e quantos bloqueios estao sendo realizados
pelos sistemas autbnomos?
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5434 842
2 127489 100478 12260 5323

3 93746 85152
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Como e quantos bloqueios estao sendo realizados
pelos sistemas autbnomos?

e
5434 842 4592

2 127489 100478 12260 5323 6937
3 93746 85152 8594
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Como e quantos bloqueios estao sendo realizados
pelos sistemas autbnomos?

. Bloqg. Apenas Bloq.
m Ativos (v6) | Blog. (v6) D‘LS I(Ove) = (V‘;'s)
1

2 127489
3
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Como e quantos bloqueios estao sendo realizados
pelos sistemas autbnomos?

. Bloqg. Apenas Bloq.
m Ativos (v6) | Blog. (v6) D‘LS I(Ovs) = (V‘;'s)
1

2 127489 72865
3
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Como e quantos bloqueios estao sendo realizados
pelos sistemas autbnomos?

o e e | 535
1 257

2 127489 72865 1421
3 69779
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Como e quantos bloqueios estao sendo realizados
pelos sistemas autbnomos?

e
1 257 204

2 127489 72865 1421 1421
3 69779 65165
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Como e quantos bloqueios estao sendo realizados
pelos sistemas autbnomos?

e
1 257 204 53

2 127489 72865 1421 1421 -
3 69779 65165 94
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Em resumo...
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Em resumo...

Numero de recursos bloqueados e ordens vem
crescendo substancialmente ao longo dos anos
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Em resumo...

Numero de recursos bloqueados e ordens vem
crescendo substancialmente ao longo dos anos

Dominios bloqueados sao, predominantemente, dos
TLDs .com e .bet, com foco também no .br
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Em resumo...

Numero de recursos bloqueados e ordens vem
crescendo substancialmente ao longo dos anos

Dominios bloqueados sao, predominantemente, dos
ONS™ TLDs .come .bet, com foco também no .br

O bloqueio de pouco mais de 100 mil dominios tem
potencial para causar mais de 155 milhdes de

bloqueios colaterais 133



Em resumo...

A maioria dos dominios que podem ser bloqueados
(™ colateralmente sao dos TLDs .com. Para o .br cerca
127 de 1.7M (28%) de dominios podem ser impactados
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A maioria dos dominios que podem ser bloqueados
™ colateralmente sao dos TLDs .com. Para o .br cerca
de 1.7M (28%) de dominios podem ser impactados

Mais de 90% dos conteudos bloqueados estao
hospedados em apenas 3 empresas
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Em resumo...

A maioria dos dominios que podem ser bloqueados
colateralmente sao dos TLDs .com. Para o .br cerca
de 1.7M (28%) de dominios podem ser impactados

VAN
\[/

€
Pt

Mais de 90% dos conteudos bloqueados estao
hospedados em apenas 3 empresas

Apesar de serem redes globais, a quase totalidade
dos conteudos esta hospedado no Brasil
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Em resumo...

rAPE,LYl Comportamento entre os ASes medidos é bastante
diversificado, com impactos em diferentes escalas
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Em resumo...
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Comportamento entre os ASes medidos € bastante
diversificado, com impactos em diferentes escalas

Efeito colateral das ordens precisa ser avaliado pelas
autoridades, visto que impacto pode ser significativo
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Em resumo...

Comportamento entre os ASes medidos € bastante
diversificado, com impactos em diferentes escalas

Efeito colateral das ordens precisa ser avaliado pelas
autoridades, visto que impacto pode ser significativo

O abandono de dominios bloqueados pode fazer com
que a ordem tenha somente efeitos colaterais
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Proximos passos
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Proximos passos

Ampliar medicoes para outros pontos de observacao,
utilizando ferramentas como RIPE Atlas e ISP.Tools
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Ampliar medigdes para outros pontos de observacao,
utilizando ferramentas como RIPE Atlas e ISP.Tools

Avaliar o potencial impacto colateral de bloqueios em
dominios abandonados
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Proximos passos

Ampliar medigdes para outros pontos de observacao,
utilizando ferramentas como RIPE Atlas e ISP.Tools

Avaliar o potencial impacto colateral de bloqueios em
dominios abandonados

Investigar se ASes de paises vizinhos que dependem
- de conectividade atraves do Brasil estao sendo
afetados pelos bloqueios 143



@] Perguntas?

Proximos passos | |, Pedro Marcos - pbmarcos@furg.br

Ampliar medicoes para outros pontos de observacao,
utilizando ferramentas como RIPE Atlas e ISP.Tools

Avaliar o potencial impacto colateral de bloqueios em
dominios abandonados

(= =\ Investigar se ASes de paises vizinhos que dependem
‘ de conectividade através do Brasil estao sendo
afetados pelos bloqueios 144
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