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ESTUDIO REGIONAL DELACNIC

Analisis de procedimientos en 18 paises

Analizamos las motivaciones, laregulacion, las autoridades, el alcance y los actores involucrados en los bloqueos.

N = 228
Regulacion Procedimientos Actores
Marco normativoy facultadeslegalesenla Mecanismos administrativosy judiciales Autoridades solicitantes, reguladores, el
jurisdiccion de cada pais.

paraordenary ejecutarrestricciones. poderjudicial y proveedores de Internet.

0 ALCANCEINCLUIDO EXCLUSIONES DEL ESTUDIO

Sitios web y recursos relacionados @ Monitoreo de contenidos y desindexacion

Enfoque especifico enlainfraestructura técnicade No comprende el filtrado directo de contenidos en
direccionamiento e interconexion. plataformas niremocién en buscadores.



Motivaciones Publicas

Tres ejes principales de intervencion

1]

Proteccion de menores

Respuesta ante abuso y contenidos
sensibles en Internet.

Enfoque clave
« Atencién urgente
* Proteccion reforzada

{

Propiedad intelectual

Derechos de autor y conexos en IPTV,
streaming y pirateria audiovisual.

Enfoque clave
 Intereses econémicos
» Cese de infracciones

%

Apuestas en linea

Plataformas que ofrecen servicios sin
autorizacion.

Enfoque clave
» Control sectorial
» Proteccion de usuarios

O
@

lacmc%’*

N
L/

)

)

)



MOTIVACIONES POR PAIS

Bloqueos segin motivos

1 4 paises

Propiedad intelectual

Argentinag, Bolivia, Brasil, Chile,
Colombiag, Costa Rica, Ecuador,
Guatemala, México, Paraguay,
Per(, RepUblica Dominicana,
Uruguay

3 paises

Otros

Fintech, transporte, comercio
electronico, estafas, etc.

Bolivia, Paraguay, Peru

8 paises

Apuestas en linea

Argentinag, Brasil, Chile,
Colombia, Panamag, Paraguay,
Perd, Uruguay

——
1 pais

Electoral

Brasil

4 paises

Proteccion a la nifiez
(NNyA)

Argentina, Colombia, Costa
Rica, Republica Dominicana

——
1 pais

Incumplimiento de
obligaciones impositivas

México



Tendencias Regionales

Predomina el bloqueo reactivo

Intervencion ante una infraccién concreta

©)

Respuesta especifica

Las autoridades ordenan restricciones sobre sitios o recursos
identificados.

Sitios, dominios, IP y URL

Procedimientos diversos
Normas especificas y facultades generales coexisten.

Precision normativa variable




TIPOS DE BLOQUEO

éQueé tipo de bloqueos estan apareciendo?

Bloqueos puntuales )
-@- DNS, IP y URL. Recurso especifico

Bloqueos dinamicos de direcciones IP

e . Listas actualizad
Q Actualizacién de Dominios/IPs. istas actualizadas

Solicitudes amplias de bloqueos

Q Bloqueo de un sitio de manera genérica, sin considerar si parte de lo difundido en ese sitio
es legall/licito.

Sitio completo

~
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LA DECISION

Quién ordena y quién implementa

N

2)

Autoridades publicas

Decisidon y comunicacién de la medida

Poder Judicial

Predominan las érdenes judiciales para casos especificos.

Autoridades sectoriales
Intervienen en propiedad intelectual y apuestas.

Reguladores
Pueden comunicar las érdenes a los proveedores.

Proveedores de Internet

Implementacion técnica de la restricciéon

Ejecutar
Aplicar filtros sobre los recursos indicados.

Mantener y reportar
Actualizar restricciones y comunicar cumplimiento.

Revisar y corregir
Gestionar incidencias y retirar bloqueos.
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IMPLEMENTACION

Sobre los plazos para la ejecucion de bloqueos

Regla general

® Los plazos para cumplir con la orden de bloqueo tienden a no estar especificados en las nhormas
aplicables.

! © ¥

ASUNTOS DE URGENCIA INTERES ECONOMICO CAUTELARES Y OTROS SUPUESTOS
Plazos cortos Plazos méas amplios Inmediatos o prolongados
Se exigen plazos cortos en ciertos Existen algunos plazos previstos mas Medidas de implementacién inmediata,
asuntos de urgencia. amplios asociados a tematicas con principalmente ante cautelares, y plazos
interés econdmico. mMas prolongados en otros supuestos.
Ej. abuso infantil Ej. propiedad intelectual Ej. 5 dias

.
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TEMPORALIDAD

Sobre la duracion de los bloqueos

)

SITUACION ACTUAL
En general, no se especifica la
duracion de los bloqueos

Excepcion

En algunos casos si estd determinada su
temporalidad (ej. Uruguay en casos de bloqueos por
transmisién de eventos deportivos).

X

TENDENCIA
Hacia una temporalidad explicita

Lo que observamos

Notamos que en nuevos proyectos de ley se estd
explicitando la duracidn del bloqueo.
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MIRADA REGIONAL

Tendencias en la region

.

in Q 0
Expansion administrativa Crecimiento del bloqueo Automatizacion
Mds organismos regulatorios ordenando dinamico Listas dindmicas + actualizacién en tiempo
bloqueos en lugar del Poder Judicial. Especialmente deportes y streaming, es real, sobre todo para sitios ilegales de

decir, del contenido en vivo. apuestas.

b ) 0

Mas obligaciones para ISPs Mayor tension con derechos Temporalidad explicita
Reportar cumplimiento, disponibilidad Libertad de expresidn, debido proceso, Estdn surgiendo proyectos de ley que si
técnica y cooperacion. acceso d la informacién. determinan la duracién de los bloqueos.



SECUENCIA DEL PROCEDIMIENTO

De la motivacion a la revision

Q

Motivacion publica

Identificar el problemay el
objetivo de la medida.

Diagnéstico

N

Decision de
autoridad

Definir recursos, alcance y
condiciones del bloqueo.

Orden o resolucion

i

Implementacion

EI' ISP aplica y en caso que
aplique actualiza las
restricciones.

Operacion de la red

Revision
Evaluar resultados y corregir
afectaciones.

Seguimiento



MARCO COMPARATIVO

Modelos de bloqueo en la region

Modelo 01

Judicial estricto

Quién decide [ Condiciones
Orden judicial, caso por caso

Ejemplos del estudio

- Argentina y Chile: apuestas
* R. Dominicana: Pl

- Brasil: electoral

Para el operador

Recursos precisos, alcance y
plazos

Modelo 02

Administrativo
sectorial

Quién decide [ Condiciones

Autoridad con competencia
especifica

Ejemplos del estudio

- Brasil, Colombia, Panama,
Paraguay: apuestas

* Per(: PI
» Uruguay: Pl y apuestas

Para el operador
Coordinacion, listas y revision

Modelo 03

Hibrido con ejecucion
privada

Quién decide [ Condiciones

Autoridad decide; ISP
implementa

Ejemplos del estudio

- Colombia: apuestas

 R. Dominicana, Ecuador: Pl
- Bolivia: estafas

* Pera: transporte

Para el operador

Responsabilidades, viabilidad y
correccion

Nota: Los modelos coexisteny describen dimensiones distintas. Pl: propiedad intelectual.
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IMPLEMENTACION

Condiciones que necesita el operador

©

1. Precision

¢El recurso identifica
exclusivamente al servicio
objetivo?

Identificacion exacta

©

2. Plazos

¢Cudndo se aplica la
restriccién y cuanto dura?

Tiempos y duracion

Q

3. Actualizacion

¢Quién valida y comunica
los cambios?

Validacion y avisos

2,

4. Correccion

¢COmo se reportan errores
y se retira el bloqueo?

Solucion de errores
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EFECTOS SOBRE LA CONECTIVIDAD

El riesgo de sobre bloqueo

Una misma direccion IP puede servir a multiples sitios legitimos.

Orden de bloqueo IP compartida

Varios sitios utilizan la
misma infraestructura.

Se busca restringir un
servicio especifico.

Filtroen el ISP

La restriccion alcanza la
direccion completa.

Efecto posible

Otros servicios legitimos
pierden acceso.

Esquema Técnico de Funcionamiento

Bloquee la direccién IP
203.0.113.10

Autoridad

|
=

Proveedor de Internet
(ISP)
1

Acceso bloqueado
alalP 203.0.113.10
____________ - .)
1

Direccion IP 203.0.113.10

sitio-ejemplo.com tienda-online.com

€ BLOQUEADO

noticias.com

blogviajes.com

W

empresa.com

Resultado: sobrebloqueo
Al bloquear la direccién IP

se impide el acceso no solo al
sitio objetivo, sino también a
otros servicios legitimos que
comparten la misma
infraestructura.

Sitios de noticias
Tiendas en linea

Foros y comunidades
Blogs y portales

Plataformas educativas

Servicios de gobierno

BERBOEDTM®

Sitios corporativos

y muchos mas...

Una misma direccion IP
puede alojar numerosos sitios.
Bloquearla es como cerrar un
edificio entero para impedir
el acceso a una sola oficina.



EVALUACION DE EFECTOS

[

Precision, proporcionalidad y revision

Informacion
Precision de los recursos

Las listas deben identificar el objetivo y
mantenerse actualizadas.

Reducir errores

~M

Resultados
Ejecucion y efectividad

Cumplir una orden no demuestra que se
haya resuelto el problema publico.

Medir resultados

@

Salvaguardas
Revision y correccion

Prever canales para detectar
afectaciones y retirar restricciones
incorrectas.

Proteger servicios legitimos




CASOS DE ESTUDIO

Medidas implementadas y propuestas

N

ARGENTINA
Decision judicial
e  Bloqueos durante

eventos deportivos.

e  Actualizacion en vivoy

coordinacién con los ISP.

Coordinacion ISP

A
A4

@

COLOMBIA

Control sectorial

° Restricciones sobre

apuestas no autorizadas.

e Gestidndelistasy
revisiobn de errores.

Revision de Listas

ECUADOR

Propuesta legislativa

e  Proteccién de menoresy
bloqueo dindmico.

° Evaluacioén técnica antes
de establecer
obligaciones.

Evaluacion Técnica

N

CHILE
Medidas Juridicas
° Andlisis sobre apuestas en

linea y plataformas no
autorizadas.

° Debate técnico sobre
salvaguardas y debido
proceso.

Anadlisis Regulatorio




Caso Argentina

Bloqueos durante eventos deportivos

01 JUDICIAL

Decision judicial

El Juzgado de Garantias N.°
4 de San Isidro dispuso
bloqueos sobre

transmisiones no
autorizadas.

02 ALCANCE

Alcance

Restricciones temporales
por IP y permanentes
mediante DNS.

° Listas comunicadas
alos ISP.

03 EJECUCION

Implementacion

Actualizar recursos durante
el evento y aplicar
restricciones en los plazos
indicados.

04 EVENTOS

Final Champions League
31 mayo 2025

Final Torneo Apertura
1junio 2025
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CHAMPIONS &~
LEAGUE

A
A4

05 REVISION

Evaluacion

El material recoge
dificultades operativas y
continuidad de
transmisiones.

Se necesita evaluar
resultados.

Esquema Técnico de Funcionamiento

¢Como funciona?

Bloqueo temporal por IP
y bloqueo permanente por DNS

Usuario
en Argentina

(- — . © 19851.100.25

=€) 203.0.113.10

192.0.2.45

e

IPs bloqueadas durante
eventos especificos

Principa

i >

Sitios de transmision
no autorizada II

Analisis de Impactos y Lecciones Clave

les impactos sefialados

Riesgo de sobrebloqueo
Una misma IP puede alojar muiltiples servicios,
lo que podria afectar sitios legitimos.

&
o

Carga operativa
La implementacion dinamica requiere recursos
de hardware y capacidades técnicas, especialmente

en redes pequenas. o
Eficacia limitada eQo
No se reportaron resultados concluyentes sobre su [\

efectividad y algunos servicios lograron evadir el bloqueo.

Lecciones clave

La eleccién del mecanismo
importa

El objetivo puede ser legitimo, pero el
método técnico puede generar efectos
no deseados.

Considerar la arquitectura

de Internet

Las direcciones IP y el DNS son recursos
compartidos en una infraestructura global.

Dialogo multisectorial

La coordinacién con la industria y la
comunidad técnica es clave para evaluar
proporcionalidad, efectividad e impactos.




Caso Colombia

n 7

Apuestas y revision

O1 02

Problema Publico

Sitios de apuestas que
operan o promocionan
servicios sin autorizacion.

Procedimiento

Autoridades sectoriales
disponenrestricciones
sobrelosrecursos

derestricciones

03

identificados.

Expressen: afectacion a un medio legitimo

Caso Expressen: un ejemplo de sobrebloqueo

S EXPRESSEN

Endiciembre de 2025, Coljuegos reconocio
que el dominio del periddico sueco Expressen
habia sidoincluido desde 2021 ensulistado de
sitios denunciados por promocién de
apuestas no autorizadas.

Elbloqueo seguia activo en algunos
proveedores de Internet en Colombia,
afectando elacceso aunmedio de
comunicacion legitimo.

)

No se puede acceder a este sitio

Elacceso a este sitio ha sido bloqueado
de acuerdo conlanormativa vigente.

Wwww.expressen.se

Sitio de noticias bloqueado en algunos ISP de Colombia.

Coljuegos

|dentifica sitios y emite
ordenes paralos
proveedores de Internet.

04

Implementacion

Los ISP gestionanlas
listasy mantienenlas
restricciones.

Revision
Actualizarrecursosy

retirarrestricciones
incorrectas.

Lecciones y reflexiones

Lecciones yreflexiones

Precision
Verificar que los dominios o direcciones a

bloquear correspondan estrictamente al
objetivo de lamedida.

Riesgo de sobrebloqueo

Una direccion o dominio puede alojar
contenidos legitimos ajenos al objetivo
original.

Transparenciay revision
m Contar con mecanismos de revisiony
canales de reclamo para corregir errores.
oOﬁ

Impacto enlalibertad de expresion

Las medidas deben ser proporcionalesy
minimizar afectaciones a otros derechos.

11

Nuestro objetivo es
unmercado de
juegos de suertey
azarlegal, seguroy

transparente, que
protejaalos
colombianos.”

Coljuegos

(Comunicaciones oficiales,
2025-2026)




Caso Colombia

Coljuegos reconoce en comunicado sobre Expressen
LA EXPLICACION OFICIAL '
@ www.coljuegos.gov.co/publicaciones/307237 Coljuegos atribuye el bloqueo ala promocion de apuestas
] no autorizadas.
Coljueg bs La entidad sefala que incluyo el dominio expressen.se en sulista desde 2021.

ATENCION Y SERVICIO A

INICIO COLJUEGOS JUEGOS DE SUERTE Y AZAR LA CIUDADANIA

TRANSPARENCIA PARTICIPA SALA DE PRENSA

Inclusion enlalista

El comunicado confirma que Expressen figuraba entre los sitios denunciados por
Bloqueo del portal Expressen se realizé hace cuatro afos por Coljuegos.

promocién de apuestas ilegales

# Inicio > Bloqueo del portal Expressen se realizé hace cuatro afios por promocién de apuestas ilegales 01

<2 Compartir Q Buscar

Aplicacion del bloqueo

02 Segunlaentidad, el bloqueo estaba activo en Hughesnet, Movistary Tigo al publicar el
comunicado.

Actualizacion delalista

Coljuegosindica que actualiza cada mes lalista de sitios que operan o promocionan
apuestasilegales.

Fuente: Coljuegos - publicacion 307237 E I 1-8 Reconoce elbloqueo. No admite que lainclusidon de Expressen haya
declaracion i
Comunicado oficial del 2 de dic de 2025 sidounerror.



Caso Ecuador

Evaluar antes de implementar

Aportes del regulador a unareforma sobre proteccion de menores.

Y X

1. Motivacion 2. Propuesta

Protegeramenores frente al
reclutamiento digital por
bandas delictivas.

Esquema Técnico de Funcionamiento

¢:Como funciona?
203.0.113.10 [}
4 e |
198.51.100.25 o
192.0.2.45
203.0.113.77 _@ =
=

Internet

Bloqueo dinamicoy temporal
de direcciones IP (y otros recursos)

T

Aportes parareformarel
Codigo delaNinezy
contemplarbloqueos.

Contenido
no
autorizado

Otros sitios
y servicios

3. Recursos

Restricciones dinamicasy
temporales de IP,dominiosy

URL.

o

4. Ejecucion prevista

Intervencionjudicial e
implementacion porlos ISP.

Analisis de Impactos y Lecciones Clave

Consideraciones clave

&
&

0®e
@R

Una direccion IP puede alojar
multiples servicios.

Elblogqueo puede afectar contenidoy
servicios legitimos que compartenla
misma IP.

Implicaciones técnicasy

g perativas.
u |mp|ementa0|on reqU|ere recursosy

puede sermas compleja pararedes de
menor tamano.

Debate legislativo en curso.

La propuesta forma parte de la discusion
enlaAsamblea Nacional de Ecuador.

Preguntas para larefiexion

e ;Quédebeevaluarel

regulador antes de ordenar
unbloqueo enlacapade
infraestructura?

e ;COmo minimizar elriesgo de
afectar servicios legitimos?

e ;Qué mecanismos de revisiony
transparencia son necesarios?

e ;Esproporcionallamediday
por cuanto tiempo debe
aplicarse?



Caso Chile
Apuestas no autorizadas: bloqueo por DNS y coordinacion

DECISION PROPUESTA CRITERIOS EJECUCION ACTUALIZACION
01 02 03 04 05

Accidnjudicial Rol técnico de Subtel Especificidad Primeranomina Dominios adicionales
Acciénde Loteriade Evalué DPI, SNIy DNS. La Corte adoptd DNS por su 42 URLs remitidas porla SCJ. 37 dominios adicionales,
Concepcionen2024. alta especificidady menor incluidos subdominios o sitios

Recomendd bloquear por riesgo relativo de Blogueo por DNS enun espejo.

Elfallo obliga alosISP; Subtel DNS dominios sobrebloqueo maximo de 48 horas desde la
aporta orientacion técnica. especificamente 9 ' notificacion. Mismo plazo méximo de 48
individualizados. horas.

Procedimiento coordinado Mecanismos y salvaguardas
1 Identificacion Loteria u otros recurrentes informan dominiosy sitios espejo. Mecanismo
2 Validacion La SCJ verifica cuéles corresponden a operadores no autorizados.
3 Notificacion Subtel comunica alos ISP landéminavalidaday el plazo. oFl
4 BloqueoDNS Los ISP ejecutanla medida dentro de 48 horas. SNI
5 Acreditacion Los ISP acreditan ante la Corte y copian a Subtel fechay hora.
DNS

Actualizacion continua ante nuevos dominios y sitios espejo.

Los sitios espejo exigen actualizacion continua: Subtel advierte que ninglin mecanismo es 100 % efectivo de forma permanente.




Caso Chile - mecanismos técnicos

:.Donde actuan los bloqueos por DPI, SNl y DNS?

Diagramas simplificados para un dominio incluido enla lista de bloqueo

INSPECCION PROFUNDA Trafico dered Analiza informacién visible del trafico.
Deep Packet El cifrado limita lalectura del
| P ti Usuario »| EquipoDPldelISP | _____ ° _____ Sitioweb contenido.
nSpeC ion Navegador Inspeccionyreglas Mayor complejidad operativay
(DP|) Descarta o riesgos para la privacidad.
interrumpe
ClientHello: sitio.example
EOMBRE E:lTLS Busca el dominioindicado aliniciar
erver Name . . s TLS.ECH .
. . Usuario > FiltroSNIdel ISP | ____. o _____ Sitioweb S.ECHpuedeproteger ese nombre
Indication Navegador Compara elnombre El alcance de lasreglas puede
(SNI) producir sobrebloqueo.
Interrumpe la
conexion
Consulta: sitio.example
Elresolvedoralterao deniegala
RESOLUCION DE NOMBRES respuesta para el dominio bloqueado.

\ 4

Resolvedor DNS ° Sitioweb

Aplica la lista del ISP Su alcance depende del resolvedor

utilizado. Requiere actualizar
dominios.

Usuario
DNS Navegador

&
<

Respuesta de bloqueo Sin IP valida del sitio

DPI es una técnica de inspeccion. El filtrado por SNI puede implementarse mediante DPI.




PARTICIPACION
¢Qué pueden aportar los Operadores de Red (NOGs)?

Documentar Evaluar Definir Participar desde el
experiencias alternativas procedimientos disefio

Registrar cargas Explicar las Aportar criterios de Involucrar a
operativas, posibilidades y los precision, plazosy operadores y
incidenciasy limites de cada correccion. demas actores
efectos mecanismo. afectados.

comprobados.
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Conversacion sobre tendencias y motivaciones

EJE O1 . EJE 02
= Motivaciones y procedimientos Operacion y salvaguardas
©) Problema Central 3= Marco Temporal y Alcance
éQué problema se busca resolver? ¢Como definir alcance y duracion?
B Evaluacion de Impacto ® Mantenimiento y Correccion
<CoOmo se evaluarad el resultado? ¢Como definir actualizaciones y correccion de errores?

:k Conectar las decisiones publicas con la experiencia operativa para preservar una Internet abierta, estable y segura.
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GRACIAS

éPreguntas o comentarios?

www.lacnic.net
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