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Bloques de clientes y geolocalizacion

@ Gestion de usuarios admin

Menu contextual, 2FA vy alertas

RPKI

ROAs, ASPA y modo delegado

DNS reverso
Delegacion rDNS y DNSSEC

Médulo de seguridad

CSIRT LACNIC, Reporte de incidentes de seguridad




milacnic

https://milacnic.lacnic.net/

@
Solicitud, administracion y Pago de facturas

transferencia de IPs y ASNs ==

—

000 Inscripciones a eventos
@ y capacitaciones

/®\ Base unificada de contactos

@ @ para cada organizacion
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https://milacnic.lacnic.net/

Herramientas para usuarios administrativos

Gestion de IPs
ROAs, rDNS, sub asignaciones

o

Co-administradores

Modulo de membresia

Becas, inscripciones a eventos,
CAMPUS

T

Reportes y notificaciones

-

@

2FA

iObligatorio!

x
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Uso de inscripciones

i UY-OPPL-LACNIC ’ Acciones pendientes

Informacién

Curso Introductorio de seguridad en redes
02-feb-2026 - 31-dic-2029

Descripcidn del beneficio:

: e Su organizacidn dispone del beneficio de inscripcidndinscripciones sin costo para

Membresia LN nuestras capacitaciones online a través de la plataforma CAMPUS LACNIC, Esperamos

. que puedan hacer uso de esta oportunidad que les brindamos registrando a todos los
Pendientes [0 i ;
interesados aqui.

E *Todos los asociados

Ingresar en Seleccionar Usar o invitar a Completar el Email de cuentan con:

MiLACNIC “Pendientes” otro participante registro confirmacion - 2 inscripciones d los
eventos presenciales de
LACNIC

- Cursos de CAMPUS sin
costo y preferenciales
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Como agregar un co-administrador

(¥ Gestién Co-administradores Id Buscar Agregar Administrador

i UY-OPPL-LACNIC

Ingresar como Pulsar Gestion Buscar al usuario por Confirmar con Agregar
administrador y abrir Co-administradores su User_ID (o correo) Administrador
Informacién

v Elusuario aparece en la Lista de Co-administradores

-~ Permisos Quién los gestiona
Los mismos que el administrador, excepto editar @ Solo el usuario administrador puede agregar o
contactos y agregar co-administradores eliminar co-administradores



20%

Configurar 2FA con TOTP

éSegundo factor por SMS? Activa TOTP en 3 pasos y ten ambos métodos activos a la vez.

Icono del candado 1o R

milacnic.lacnic.net/lacnic/config-2fa

100%

Generar cddigos desde el celular

Instalar app autenticadora (ej. Google, Microsoft, 1Password)
Escanear el cédigo QR.
Ingresar el codigo de 6 digitos que genera.

Ingree ol prmerada dewde b spbcaciin

_
Descargar codigos de respaldo Rrecomendado 797830

Guardar el archivo .TXT de forma segura.


https://milacnic.lacnic.net/lacnic/config-2fa
https://milacnic.lacnic.net/lacnic/config-2fa
https://milacnic.lacnic.net/lacnic/config-2fa

Uso de 2FA en MIiLACNIC

Al menos un factor de 2FA es obligatorio

Recomendaciones

* SMS sdlo como respaldo

* Respaldar clave TOTP y cddigos offline
* App autenticadora en 2+ dispositivos

Ventajas de TOTP frente a SMS
*  Funciona sin celular (app de escritorio)
* Autocompleta contraseiia y clave TOTP

* Recuperable si se pierde el celular



Notificaciones

Alertas en 7 grupos Cada usuario elige qué recibir ...y por qué canal

Login Seguridad Registro c Cambio de contraseia App MILACNIC @ m
Registro-Contactos Membresia Q Nuevo ROA @ Webhook WhatsApp

Servicios Politicas Edicidn de GeoFeed
Misma organizacidn, configuracion independiente para cada usuario
Facturacion

Administracion Equipo técnico

Membresia

Login Seguridad

App MILACNIC @

Servicios Registro

D @




RPKI (INTERACTIVO )

ROAs, ASPA y modo delegado

lacnic®



Conceptos clave (para acordarse)

RPKI: Infraestructura de clave publica de recursos

Es la “base de datos” o el “repositorio” que contiene objetos firmados
(certificados, ROAs, ASPAs y otros objetos auxiliares).

ROA: Route Origin Authorization

Es el objeto que permite asociar prefijos IP con el AS de origen.

ASPA: Autonomous System Provider Authorization

Es el objeto que permite asociar un sistema auténomo (AS) con sus AS de transito

(proveedores autorizados).

-
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Inicio © Organizacion © Modalidad RPKI

Modalidad RPKI

RPKI permite publicar informacién firmada para que otros operadores validen el origen de sus anuncios. Puede usar
la modalidad hosteada, la delegada o ambas, siempre manteniendo coherencia entre los objetos publicados.

LActiva =D
—=
—=
== &
Modo hosteado Modo delegado
En el modo hosteado, LACNIC opera la autoridad En el modo delegada, la organizacion opera su
de certificacion y publica los objetos RPKI de la propia auteridad de certificacién RPEL Esto
organizacidn. Desde esta modalidad puede requiere proteger claves, publicar correctamente
gestionar ROAs y ASPAS sin mantener un por RROPSrsync, mantener certificados, CRLs y
repositorio ni componentes de firma propios. manifestos validos, y evitar inconsistencias que

puedan invalidar rutas.
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¢ Por qué es importante ASPA?

ASPA complementa la proteccion que ofrecen los ROA, puesto que aporta informacion para
validar el camino que sigue el anuncio entre sistemas auténomos.

Su implementacion contribuye a fortalecer la seguridad del enrutamiento BGP, puesto que
permite detectar caminos que no son consistentes con las relaciones de proveedor autorizadas.

¢ Qué se debe evitar al configurar ASPA?

e Noincluir AS que no sean proveedores de transito. Por ejemplo, no agregar peers (por
ejemplo, los AS de los IXP) ni clientes simplemente porque exista una sesion BGP con
ellos.

No omitir proveedores activos.
No mantener proveedores que ya no lo sean.



RPKI DELEGADO

Es una modalidad de RPKI en la que una organizacion opera su propia Autoridad Certificadora (CA),
manteniendo bajo su control la generacion y gestion de los certificados y objetos RPKI asociados a sus
recursos NUMericos.

En este modelo:

e LACNIC actua como CA padre y delega criptograficamente a la CA hija de la organizacion la
capacidad de administrar los recursos de Internet que tiene asignados.

e La relacién entre ambas CAs permite solicitar, emitir y renovar los certificados de recursos
mediante el protocolo RPKI de aprovisionamiento (Up/Down), mientras que la organizacion
mantiene el control de la clave privada de su CAy de la generacion de objetos firmados, como
los ROA y ASPA.



lacniccsirt

LACNIC CSIRT  Capacitaciones  Estadisticas regionales  Proyectos de Seguridad LEAs

!

PLAN: GESTION DE INCIDENTES DE SEGURIDAD
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Reportar Proyectos de Articulos de

Estadisticas Capacitaciones
incidente seguridad ciberseguridad

regionales

30/04/2024
L » . Politicas de ciberseguridad en

" (r ", Brasil bajo la lupa del programa
\ ) 4 Lideres

25/04/2024

= Amenaza persistente:
vulnerabilidad critica en
dispositivos de red




Proyectos LACNIC CSIRT

Honeynet Open Resolvers loC Botnets

Monitoreo de trafico Deteccion en redes IPv6 e Mirai, Gamut, Spam y otras
malicioso a través de IPs. IPv4. amenazas.

Phishing/Malware Open SSDP

Reportes preventivos de sitios Identificacion de servicios
maliciosos. expuestos en |IPv4.



Modulo seguridad - MILACNIC

ORGID - Hormben B4 1 frgaaitilion
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Informacion del modulo de seguridad - |

Resumen de eventos por tipo de recurso

Resumen IPvd

Cantidad de IP con eventos ;|
Cantidad total de eventos : 14
Promedic de eventos por dia . .

Resumen (PG
Cantidad de IP con eventos : 0
Cantidad total de eventos : 0
Promedio de eventos por dia ; 0.00

Resumen general

Cantidad de IP con eventos : €
Cantidad total de eventos ; 14
Promedio de eventos por dia

Resumen de eventos por tipo

——
Malicious activity
9 eventos (09%)

—
Open Resolver
| eventos (86%)

botnet - bruteforcebot
t eventos (1%)

botnet - darkmailer2
1 evento (09%6)

—
Device web Ul vulnerable on the internet

9 eventos (4%)
-

Open S5DP
7T eventos (9%)

botnet - win.tofsee
8 eventos (0%)

ﬂ"'.l
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Informacion del modulo de seguridad - |

Reporte de seguridad

Esta tabla muestra los incidentes de seguridad registrados, lF-{'u:l'El'lle la fecha, hora, direccidn IP y tipo de evento detectado,

Mastrar 5

= Fecha

2026-02:2%
H026-02:2%
2026-02-26
2026-02-27
20260227
20260228
2026-02-28
2026-03-01
2026-03-01
2026-03-02
2026-03-02

2026-03-02

w registros
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32
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# Tipe de events

Remaote IP: no_data - Remote Port: 25 - Protocolo: TOP
Malichous acthity detected

hEtpesirt i Petiglodaiod Ihan et _pcthity
Remaote IF; no_data - Remats Port 25 - Protecolo; TOP
hetpesiiesirt Lacric netiglosario/ 8 honeymies_acthity
Remaote IP: no_data - Remote Port: 25 - Protocolo: TOP
Remabe 1P no_dats - Remote Port: 25 - Pratsoolo: TCP
Ramobe IP; no_data - Remete Por: 25 - Probsooko; TCP
hetpeaitcsirt lacnic netiglosaniod S honeymet_acthity
Remaote IF; no_data - Remate Port: 25 - Protocolo: TOP
Remabe IP: no_data - Remote Port: 25 - Pratsoolo: TCP

Rt airt L e rhe Pl o o I Fdniny Tl _actiity

PCoplar € [BExcel & POFIMprimin

Buscar

botnet - win.tofsee
Malicious acthvity
Mlalicious sty
Eereg, - winotcd s
Malicious acthvity
botnet - win.tofsee
btreet - win.iofiee
Eereg, - Wi Lcf g
Malicious acthvity
beitregt -« win todfses
botnet - win. tofiee

Malicious athity

1) Descripcibn 2
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iGracias!

Soporte de MILACNIC LACNIC CSIRT
hostmaster@lacnic.net csirt@lacnic.net
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