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Resource Public Key Infrastructure (RPKI)

e Es una Infraestructura en permanente evolucion
e Mayor adopcion

o Publicacién de ROAs por parte de los miembros

o Implementacién de validadores en los operadores

e Actualizacion de los protocolos

i = |BDETECTED
e Consolidacion en los proyectos de desarrollo de & ¥

/ -\
y Ao \ | ER
codigo de validadores bﬂ?fﬂ

e Soporte en routers de fabricantes y por software
Imagen generada por Gemini
e Resulta un tema de Interés en el ambito cientifico y académico

/
ps
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RPKI-ROV History of Unique Prefix-Origin Pairs (IPv4)
98 —
88 —
78 —

69

59 —
49 —

39 - 38%

29

% Unique Prefix-Origin pairs

20

10

valid Not-Found B invalid

NIST RPKI Monitor: RPKI-ROV Analysis Protocol: IPv4 RIR:All  URL: https://rpki-monitor.antd.nist.gov/ROV#div4
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RPKI-ROV History of Unique Prefix-Origin Pairs (IPv6)
91
82
73

64

55
46
36 - 37%

27 <

% Unique Prefix-Origin pairs

18 —

Valid Not-Found B invalid

NIST RPKI Monitor: RPKI-ROV Analysis Protocol: IPv6 RIR:All  URL: https://rpki-monitor.antd.nist.gov/ROV#div2
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Resource Public Key Infrastructure (RPKI)

.TAL

- URL del repositorio RPKI
- Clave Publica

/“AFRINIC

AS3 /~

Prefijo

LI, —
—> Prefijo

A -, X< '

|

1

ASN,IP Prefix,Max Length

AS137884,103.116.116.0/23,23 /,,4/ > N
AS9003,91.151.112.0/20,20 (/ AS2 )
IAS38553,120.72.19.0/24,24 > &

IAS58045,37.209.242.0/24,24 ~ _ 4
AS9583,202.177.175.0/24,24 <.
IAS50629,2a0f:ha80::/29,29
IAS398085,2602:801:2008::/48,48

Prefijo

___RIPENCC )
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Validador RPKI...
¢stiene unlado
oscuro para el

operador?

Mayo de 2026

~ PINK FLOYD \\
THE DARK SIDE OF THE MOON

MISION ARTEMIS ||
(EXPEDICION TRIPULADA)
[2026]
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Imagen generada por OpenAl
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RPKI en la investigacion
OpenAlex

W
N

Open Search: RPKI -
Access

& 35%

M Year P X
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N
o

Trabajos
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IETF

26 Drafts activos!!!

e RPKI Publication Server Best Current Practices
o https://datatracker.ietf.org/doc/draft-ietf-sidrops-publication-server-bcp

e RPKI Repository Problem Statement and Analysis

o https://datatracker.ietf.org/doc/draft-li-sidrops-rpki-repository-problem-statement

e Decentralized RPKI Repository Architecture

o https://datatracker.ietf.org/doc/draft-li-sidrops-drr-architecture
e The Erik Synchronization Protocol for use with the Resource Public Key
Infrastructure (RPKI)

o https://datatracker.ietf.org/doc/draft-ietf-sidrops-rpki-erik-protocol
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https://datatracker.ietf.org/doc/draft-ietf-sidrops-publication-server-bcp/05/
https://datatracker.ietf.org/doc/draft-li-sidrops-rpki-repository-problem-statement/02/
https://datatracker.ietf.org/doc/draft-li-sidrops-drr-architecture-01/
https://datatracker.ietf.org/doc/draft-ietf-sidrops-rpki-erik-protocol-02
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Retardos en la Infraestructura RPKI

Busqueda VRP
ROA Punto de e Validador
R|Rp:|r|t|:l R MFT Publicacién Validacién Router
3 ) CRL RRDP o0 RSYNC A RTR BGP

B R—— 2

Retardo de Retardo de
Sincronizacion Propagacion

Operador de Red

Retardo de
Publicacion

Referencia: [1][2][3]
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Objetivos como operadores de red

Instalar y entender como funcionan los Validadores

)

e Protocolos involucrados

. ., . “ BA Hi/?‘; BLANCA |
e Tiempos de conexion y refresco { )

o= u._i’-g\‘%..;,‘“r’f -
e ,;Qué herramientas nos ofrecen?

I 2N
S

1241

e ,Qué podemos visualizar y medir? e el

Visualizar el estado e interpretar las métricas que nos ofrece el Validador

Medir el retardo de sincronizacion desde los puntos de publicacién
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RPKI Relaying Party Software - Validadores

FORT-Validator (lenguaje C)

https://nicmx.qgithub.io/FORT-validator

Routinator 3000 (Rust)

https://routinator.docs.nlnetlabs.nl/en/stable

rpki-prover (Haskell)

https://dithub.com/lolepezy/rpki-prover

rpki-client (lenguaje C) o
https://rpki-client.org rPkl - C\, (4 ht

StayRTR (Go)

https://qithub.com/bgp/stayrtr

s+oyr+r
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https://nicmx.github.io/FORT-validator/slurm.html
https://routinator.docs.nlnetlabs.nl/en/stable/local-exceptions.html
https://github.com/lolepezy/rpki-prover
https://rpki-client.org/
https://github.com/bgp/stayrtr

utn: D

Protocolo de sincronizacion: RRDP (RFC8182)

Usa HTTPS:

e Permite usar CDNSs. y distribuir la carga ante peticiones simultaneas de los operadores

Atomicidad:

RRDP trata el repositorio RPKI como un sistema de versiones y se evita bases de datos corruptas o

con estados inconsistentes de ROAs
El servidor le responde con una lista de cambios (Deltas) o, si es necesario, con una copia nueva de

todo (Snapshot)

Menor carga en el servidor:

El servidor solo sirve archivos estaticos (XML sobre HTTPS), no tiene que ejecutar procesos de
sincronizacion por cada cliente

[ J
Se prioriza RRDP por defecto, dejando rsync solo como mecanismo de respaldo (fallback)
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RRDP vs RSYNC en un Punto de Publicacion

3,000

2,500

2,000

1,500

Unique /24 (IPv4) or /48 (IPv6) visiting the rov-measurements.ninetlabs.net publication point per day

B Rrop [ sy

4425

\
9) NLNETLABS
-

https://rov-measurements.ninetlabs.net/stats/

135
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¢ Qué usamos en la obtencion de las métricas?

Informacion disponibles en los validadores

o Exporter Prometheus de Routinator 3000 +
Grafana

o Pagina web con métricas y estadisticas que
nos provee rpki-prover y Routinator

o Archivos de notificaciones de Fort

Mediciones de ping y traceroute mediante
sondas RIPE Atlas de Argentina
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Routinator - VRPs en RIRS

v Trust Anchor Stats

RIPE NCC VRPs APNIC VRPs Last update duration

169000
168500
168000
167500
167000
166500

01/15 0115

ARIN VRPs LACNIC VRPs

235300 40500
235250 40400
235200 40300
235150 ﬂ/ 40200
235100 40100 RTR Serial
235050

01/15 01/15

AFRINIC VRPs All VRPs (logarithmic scale)

28.8 K 5‘23%3? RIPE NCC
28.6 K

28.4 K 32768 APNIC
28.2K 8192 LACNIC

28 K 2048 «= ARIN
27.8 K 512
276 K 128 AFRINIC
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R UT'NATOR Prefix Check  Metrics  Repositories | Connections
RRDP

URL Duration Status Notify Status Payload Status Serial
https://rrdp.lacnic.net/rrdp/notification.xml 2.830s 200 200 200 413,066
https://rrdp.paas.rpki.ripe.net/notification.xml 1110s 200 200 200 346,997
https://rrdp.ripe.net/notification.xml 4.873s 200 200 200 198,387
https://rrdp.rp.ki/notification.xml 0.409s -1 -1 0
https://rrdp.rpki.tianhai.link/rrdp/notification.xml 4.686s 304 304 0
https://rrdp.sub.apnic.net/notification.xml 0.591s 304 304 0
https://rrdp.twnic.tw/rrdp/notification.xml 2.310s 200 200 200 1,880,250
https://sakuya.nat.moe/rrdp/notification.xml 0.855s 304 304 0
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RZUTINATOR Prefix Check  Metrics  Repositories ~ Connections

VALIDATION
Results for 190.124.205.0/24 - AS28109

Prefix or IP Address (optional)

190.124.205.0/24
205,01 At least one VRP Covers the Route Prefix, but the Route Prefix length is greater than the maximum length allowed

by VRP(s) matching this route origin ASN
Origin ASN (optional)

AS28109 Prefix Max Length ASN
190.124.192.0/20 20 AS28109

RELATED PREFIXES
ASN Lookup @ Best Matching Prefix in Allocations and/or BGP  REGION LACNIC
B Validate Prefixes for ASN found in BGP

Prefix BGP Origin ASN RPKI Status
Origin ASN Validation Source @

L ¢

® Longest Matching Prefix > 1R0J24.192.0/2Q ALLOCATED AS28109

Exact Match only

v 3 allocated to the same organization REGION LACNIC
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rpki-prover

Validation metrics

Trust Anchor (5 in total) Validated at Validation time )Original VRPs Unique VRPs | Objects | ROAs

afrinic
apnic
arin
lacnic
ripe

Total

Mayo de 2026

uTnN::

Certificates Manifests CRLs

2026-01-22 04:39:23 | 11411ms 28443 24925 14750 10946
2026-01-22 04:53:34  10757ms 169043 166358 77970 40495
V 2026-01-22 04:53:34 | 14187ms V 235289 234109 V 229181 . 204469 .
| 2026-01-22 04:39:23 | 27489ms 40513 | 40513 - 52241 V 32990 V
| 2026-01-22 04:53:34 | 13189ms | 323795 | 323771 A 121298 A 55370
- - 797083 789676 495440 @ 344270
Crudos Optimizados

LACNIC 45 - Ciudad de Panama

1268

12498

8234

6419

21810

50229

1268

12485

8218

6390

21742

50103

1268
12485
8218
6390

21742

50103

GBRs

ASPAs

42
52
631

732
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United States
Argentina
Canada
Japan
Netherlands
Brazil
Germany
Hong Kong
China

United Kingdom
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Latencia Promedio por Pais
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Total de Conexiones

Repositorios en RIR: apnic.tal - Protocolos RRDP + rsync
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Total de Conexiones

Repositorios en RIR: lacnic.tal - Protocolos RRDP + rsync
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Total de Conexiones

Repositorios en RIR: afrinic.tal - Protocolos RRDP + rsync
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IPv4 vs IPv6 RTT Comparison: Ping measurement to rrdp.lacnic.net
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RTT (ms)

uTnN::

IPv4 vs IPv6 RTT Comparison: Ping measurement to rpki.afrinic.net
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IPv4 vs IPv6 RTT Comparison: Ping measurement to rpki.ripe.net
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Comparative Latency Radar

: £l
M1: Traceroute measurement to rrdp.lacnic.net UTn :
Prb 7542
(@j RIPE Atlas (39 | 40ms)
Prb 7578 Prb 7505
(28 | 28ms) (29 | 143ms)
20 Sondas en AR
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Prb 15253 Prb 7414
(147 | 36m:

90ms

Prb 7099
34 | 36ms)

Prb 1011161
(32 | 129ms) (32 | 31ms)

Prb 64074
(151 | 51ms)

Prb 1011154
(119 | 143ms)

Prb 1001398

(34 | 35ms)
Estadisticas de Sondas

* Asignadas a ID 132844747: 20 [—o— ID 132844747 (IPv4) | (60.9ms)  —e— ID 132844748 (IPv6) | (62.9ms)
» Asignadas a ID 132844748: 20
* Graficadas (Sondas Comunes): 12
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Comparative Latency Radar

M1: Traceroute measurement to rpki.apnic.net UTn::
Prb 7542
& RIPE Atlas (391 | 327ms)
Prb 7578 Prb 7505
(382 | 322ms) (476 | 353ms)
20 Sondas en AR
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Comparative Hop Count Radar
M1: Traceroute measurement to rpki.apnic.net
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Conclusiones

% RPKI esta en permanente evolucion

% Obtener distintas métricas nos permite conocer mejor el comportamiento del
validador y entender como funciona en la infraestructura global de RPKI

% La latencia asociada a la ubicacién geografica del proveedor influye en los tiempos
de sincronizacion

% La eficiencia de RRDP por sobre RSYNC ha disminuido la cantidad de informacion
a transferir en los ciclos de validacion

% Todo aporte desde cualquier ambito ayuda a mejorar los diferentes aspectos de
RPKI. No olvidemos que somos una comunidad!!!
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Recomendaciones

e Considerar las capacidades de la MV donde correra mi validador (Memoria, tmpFS,
CPU.....GPU a futuro?)

e Instalar mas de un software validador a modo de respaldo y redundancia

e Utilizar diferentes direcciones IPv4 e IPv6 en cada validador hacia los repositorios
(Evitar probables filtros DDoS)

e RPKidepende del DNS: usar resolvers con resolucion en paralelo

e Monitorear las dos caras del Validador: puntos de publicacion (RRDP / rsync) y
routers (RTR)

e Proxy RTRTR puede ser una buena alternativa para grandes y medianos
operadores
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¢, Preguntas?

ijGracias Totales!!

slaggio@criba.edu.ar
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