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Resource Public Key Infrastructure (RPKI)

● Es una Infraestructura en permanente evolución
● Mayor adopción

○ Publicación de ROAs por parte de los miembros 
○ Implementación de validadores en los operadores

● Actualización de los protocolos

● Consolidación en los proyectos de desarrollo de                                                
código de validadores

● Soporte en routers de fabricantes y por software
● Resulta un tema de Interés en el ámbito científico y académico 
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Resource Public Key Infrastructure (RPKI)
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Validador RPKI…
¿tiene un lado 
oscuro para el 
operador?

PINK FLOYD 
THE DARK SIDE OF THE MOON

 [1973]

MISIÓN ARTEMIS II
(EXPEDICIÓN TRIPULADA)

 [2026]
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Imagen generada por OpenAI 
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RPKI en la investigación
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IETF

26 Drafts activos!!!

● RPKI Publication Server Best Current Practices
○ https://datatracker.ietf.org/doc/draft-ietf-sidrops-publication-server-bcp

● RPKI Repository Problem Statement and Analysis
○ https://datatracker.ietf.org/doc/draft-li-sidrops-rpki-repository-problem-statement

● Decentralized RPKI Repository Architecture
○ https://datatracker.ietf.org/doc/draft-li-sidrops-drr-architecture

● The Erik Synchronization Protocol for use with the Resource Public Key 
Infrastructure (RPKI)

○ https://datatracker.ietf.org/doc/draft-ietf-sidrops-rpki-erik-protocol
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https://datatracker.ietf.org/doc/draft-ietf-sidrops-publication-server-bcp/05/
https://datatracker.ietf.org/doc/draft-li-sidrops-rpki-repository-problem-statement/02/
https://datatracker.ietf.org/doc/draft-li-sidrops-drr-architecture-01/
https://datatracker.ietf.org/doc/draft-ietf-sidrops-rpki-erik-protocol-02


Mayo de 2026 LACNIC 45 - Ciudad de Panamá

Retardos en la Infraestructura RPKI 

Referencia: [1][2][3]
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Objetivos como operadores de red

Instalar y entender cómo funcionan los Validadores

● Protocolos involucrados
● Tiempos de conexión y refresco
● ¿Qué herramientas nos ofrecen? 
● ¿Qué podemos visualizar y medir?

Visualizar el estado e interpretar las métricas que nos ofrece el Validador

Medir el retardo de sincronización desde los puntos de publicación 
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RPKI Relaying Party Software - Validadores

FORT-Validator (lenguaje C)

https://nicmx.github.io/FORT-validator

Routinator 3000 (Rust)

https://routinator.docs.nlnetlabs.nl/en/stable

rpki-prover (Haskell)

https://github.com/lolepezy/rpki-prover

rpki-client (lenguaje C)

https://rpki-client.org

StayRTR (Go) 

https://github.com/bgp/stayrtr

12

https://nicmx.github.io/FORT-validator/slurm.html
https://routinator.docs.nlnetlabs.nl/en/stable/local-exceptions.html
https://github.com/lolepezy/rpki-prover
https://rpki-client.org/
https://github.com/bgp/stayrtr
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Protocolo de sincronización: RRDP (RFC8182)

Usa HTTPS: 

● Permite usar CDNs. y distribuir la carga ante peticiones simultáneas de los operadores

Atomicidad: 

● RRDP trata el repositorio RPKI como un sistema de versiones y se evita bases de datos corruptas o 
con estados inconsistentes de ROAs

● El servidor le responde con una lista de cambios (Deltas) o, si es necesario, con una copia nueva de 
todo (Snapshot) 

Menor carga en el servidor:

● El servidor solo sirve archivos estáticos (XML sobre HTTPS), no tiene que ejecutar procesos de 
sincronización por cada cliente

Se prioriza RRDP por defecto, dejando rsync solo como mecanismo de respaldo (fallback) 
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RRDP vs RSYNC en un Punto de Publicación
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https://rov-measurements.nlnetlabs.net/stats/

4425

135



Mayo de 2026 LACNIC 45 - Ciudad de Panamá

¿Qué usamos en la obtención de las métricas?

Información disponibles en los validadores 

○ Exporter Prometheus de Routinator 3000 + 
Grafana 

○ Página web con métricas y estadísticas que 
nos provee rpki-prover y Routinator

○ Archivos de notificaciones de Fort

Mediciones de ping y traceroute mediante 
sondas RIPE Atlas de Argentina
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Routinator - VRPs en RIRs
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rpki-prover
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OptimizadosCrudos
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Conclusiones

❖ RPKI está en permanente evolución
❖ Obtener distintas métricas nos permite conocer mejor el comportamiento del 

validador y entender cómo funciona en la infraestructura global de RPKI
❖ La latencia asociada a la ubicación geográfica del proveedor influye en los tiempos 

de sincronización

❖ La eficiencia de RRDP por sobre RSYNC ha disminuido la cantidad de información 
a transferir en los ciclos de validación 

❖ Todo aporte desde cualquier ámbito ayuda a mejorar los diferentes aspectos de 
RPKI. No olvidemos que somos una comunidad!!!
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Recomendaciones

● Considerar las capacidades de la MV donde correrá mi validador (Memoria, tmpFS, 
CPU…..GPU a futuro?)

● Instalar más de un software validador a modo de respaldo y redundancia
● Utilizar diferentes direcciones IPv4 e IPv6 en cada validador hacia los repositorios 

(Evitar probables filtros DDoS)
● RPKi depende del DNS: usar resolvers con resolución en paralelo
● Monitorear las dos caras del Validador: puntos de publicación (RRDP / rsync) y 

routers (RTR) 
● Proxy RTRTR puede ser una buena alternativa para grandes y medianos 

operadores
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Referencias

● “¿Qué estará haciendo ‘X’ en este momento?” ©. CQC,
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● Prometheus colector. https://prometheus.io/
● Grafana. https://grafana.com/grafana
● RIPE Atlas. https://atlas.ripe.net
● Proyecto Fort https://fortproject.net/
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¿Preguntas? 

35

¡¡Gracias Totales!!

slaggio@criba.edu.ar


