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Agenda

Dificultades a |la hora de detectar intrusos en la red
— Duplicacion de trafico
— Cuellos de botella

Alternativas “in-network” como solucion a estos problemas

Smart NIC
— Funcionalidades y ventajas

Investigacion actual: modelos de aprendizaje automatico
incrustados en una Smart NIC

6
lacnic®



Dificultades a la hora de detectar intrusos en la red
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Escenario 1: Duplicacion de trafico
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Dificultades a la hora de detectar intrusos en la red

=

WA

Escenario 2: Cuello de botella
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Planos de datos programables

Historicamente, los ASICs de red eran

cerrados (funciones fijas). Hoy, podemos
programar el comportamiento del hardware

mediante lenguajes como P4.

Plano de Control: Cerebro de lared (rutas, politicas,
actualizacién de modelos ML). Es lento pero inteligente.

Plano de Datos: Musculo de lared (parseo, tablas match-
action, descarte de paquetes). Opera a "line rate".

&s Switches Programables

Ej: Intel Tofino. Ideales para telemetria a escala masivay

enrutamiento en el nuicleo (Core).

8 SmartNICs

|deales para granularidad por host, offloading de la CPU del

servidor y micro-segmentacion (Edge).
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La solucidon estudiada propone un cambio de paradigma:
moverse al plano de datos.

Eliminacion de Espejo: La SmartNIC procesa el trafico
localmente sin necesidad de duplicarlo a un IDS externo.

Inferencia a "Line Rate": Ejecucion de modelos ML sencillos
directamente en el hardware de red.

Programabilidad P4: Definicion del pipeline de
procesamiento mediante lenguajes de alto nivel para redes.

"Descargamos la légica de deteccion de la CPU a la NIC, permitiendo que el servidor ignore el trafico malicioso
antes de que toque el sistema operativo."
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Offloading: Plano de datos Vs. CPU

CPU (Control Plane) SmartNIC (Data Plane)

Gestiona politicas globales, actualizacién de modelos Ejecuta el filtrado de paquetes, extraccion de

de ML y gestiéon de excepciones. Libera ciclos para caracteristicas en tiempo real (Real-time stats) y la
las aplicaciones criticas (VMs/Contenedores). inferencia del modelo ML en cada paquete.

Consumo de CPU por Tareas de Inspeccion (IDS)

Software IDS Tradicional 85% (Saturacién)

Deteccién Offloaded
(SmartNIC)

]

*Al mover el proceso al hardware, la CPU queda ~100% libre para G’e

las cargas de trabajo (VMs/Contenedores). la chnicC ®
(s ]



ML incrustado: Division de roles

La integracion de Machine Learning en hardware de red
requiere separar estrictamente las responsabilidades:

* Solo Inferencia: El plano de datos evalua paquetes a gran
velocidad, no entrena.

 Traduccién a P4: Modelos sencillos (ej. Arboles de Decisién)
se convierten en Tablas Match-Action.

e Cuantizacidn: Se reduce la precisidon de los modelos para
gue quepan en la memoria limitada de la NIC.

* Recoleccion de Features: La NIC extrae caracteristicas
criticas y las envia a la CPU para entrenar o re-entrenar el
modelo.

= Plano de Control (CPU)

Entrenamiento ML Cuantizacion de Modelos
T Je
FEATURES REGLAS DE INFERENCIA (TAELAS)

EXTRACCION

#Plano de Datos (SmartNIC P4)

Extraccidn de Inferencia (Match-
Caracteristicas Action)
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Logica de deteccion en P4

Ingress(...) {
{

stats_metadata.pkt_rate = counter_read(flow_id);
(stats_metadata.pkt_rate > THRESHOLD) {

_
mark_as_dos(); drop();

Un arbol de decision se linealiza en tablas de red. Cada rama
se convierte en una entrada de tabla con rangos de valores.

Inferencia In-Line:
La NIC busca la combinacion de features en la tabla. Si hay coincidencia
(match), se ejecuta la accién de mitigacion (drop) instantaneamente.

La SmartNIC actua como sonda, calculando métricas que el
modelo necesita

ddos_classification_tree {

= {
meta.features.pkt_rate :
meta.features.avg_size :

=

drop_packet; allow_packet;

ddos_classification_tree.apply();



Delay de deteccion en P4
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Distribucion acumulada del delay medido en la SmartNIC Netronome.

Baseline (sin modelo) vs sistema con modelo
ML.

El modelo introduce un incremento leve en la
latencia, observable por el desplazamiento de la
curva hacia la derecha.

Sin embargo, ambas distribuciones mantienen
un comportamiento similar y baja dispersion.

Esto indica que la inferencia puede ejecutarse

con overhead reducido dentro del plano de
datos.
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Otros casos: ML en el plano de datos con eBPF

//I:(ernel \‘1
eBPF  HeBPF
Maps
Yy
lookupfupdate
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Packet H Flow Feature H

Quant. + |
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» XDP_DROP

XDP/eBPF Program (Offloaded)

> XDP_PASS |

J

CASO: Evaluacion de técnicas de cuantizacion de
modelos de ML para la deteccién de DoS/DDoS
en el plano de datos.

Cuantizacion de 16-bit, 8-bit, 4-bit y 2-bit.

Uso de XDP + eBPF.

lacnic®



Inference latency [ps]
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Otros casos: ML en el plano de datos con eBPF

Inference Latency Across Quantization Levels

Mo model 16-bit B-bit 4-hit
Quantization Level

2-bit

Latencia de inferencia para los distintos niveles
de cuantizacidn utilizando la medianayvy el
percentil P95.

Todos los modelos cuantizados presentan
medianas similares cercanas a 0.2 ps, indicando
gue el overhead introducido por la inferencia
neuronal es bajo independientemente del nivel
de cuantizacion.
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Conclusiones

® Procesos como deteccion de ataques se pueden realizar a "line-rate" dentro de la tarjeta de red de un
servidor o incluso dentro de un Switch programable.

® Elretrasoy lasobrecarga de reenviar la informacién a un IDS se puede evitar con la deteccion directa en el
plano de datos.

e Elretraso que anade la implementacion de los modelos en el plano de datos programable es pequefio (casi
descartable).

® Laprogramabilidad de redes afiade funcionalidades no solo de detecidon de ataques sino de gestion de
QoS, ingenieria de trafico, telemetria en banda, entre otras.
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Preguntas
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Anexo
Otros casos: ML en el plano de datos con eBPF

Level Accuracy A Acc Precision A Prec Recall A Rec F1 AFI

32-bit 0.996 — 0.996 — 0.996 — 0.996 —

16-bit 0.997 0.001 0.995 -0.001  0.998 0.003 0.997 0.001

8-bit 0.935 -0.061 0.902 -0.094 0.978 -0.018 0.938 -0.058

4-bit 0.674 -0.322 0.712 -0.284  0.688 -0.308 0.664 -0.332

2-bit 0.068 -0.428 0.544 -0.452 0.824 -0.172 0.635 -0.361

Summary of metrics by quantization level
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